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1. Bevezetés

Az iStorage datAshur val6s idejl, katonai szintl (AES-256) titkositassal védi a rajta tarolt adatokat.
A datAshur operacios rendszer és eszkdz fliggetlen, hasznalatahoz nincs sziikség segédprogram
telepitésére.

A datAshur beépitett, Gjratolthetdé akkumulatorral rendelkezik, mely lehet6vé teszi a felhasznald
szamara a 7-15 szamjegybdl allé PIN (Personal Identification Number) kod bevitelét az USB-porthoz
torténé csatlakoztatdsa el6tt. Igy amennyiben a meghajté elveszne vagy eltulajdonitanak, a
meghajton tarolt adatokhoz illetéktelenek nem férhetnének hozza.

A datAshur felhasznaldi és rendszergazdai PIN kéddal is rendelkezik, igy tokéletesen alkalmazhatd
vallalati és kormanyzati kérnyezetben egyarant. Mivel az eszk6zon tarolt adatok titkositasanak
feloldasahoz sziikséges PIN kod bevitele az eszkdzon torténik, igy az nincs kitéve a szoftveres vagy
hardveres keyloggerekbdl (billentyllettést rogzité) szarmazé fenyegetéseknek.

2. Az eszkoz felépitése

Piros LED: Vilagit, ha az eszkoz le van zarva

Zold LED: Villog, ha az eszkoz fel van oldva
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Kulcskarika, mellyel az eszkoz kulcsra
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3. A LED-jelzések értelmezése

»w

Ha egy LED sem vilagit, akkor a datAshurlevan | @ Villog Az eszkoz le van zarva
zarva és az adatok biztonsagban vannak -
a Villog Az eszkoz | @ Vilagit Nincs felhasznaléi PIN
(5] felhasznaléi modban | &8 kod beallitva
lett feloldva
a Gyorsan Az eszkoz | @ & a | Egyszerre | Felhasznaloi PIN kod
= villog rendszergazdai = - @ | villog bevitelére var
modban lett feloldva
a Vilagit Az eszk6z mikods | g & o | Kétszer Rendszergazdai PIN
= USB-porthoz @~ @ | villog kod bevitelére var
csatlakozik
] Vilagit Az eszk6z mikods | g & a | Egyszerre | Uj PIN kdd megadasara
USB-porthoz =@ | vilagit var
csatlakozik, és tétlen
médban van
- Villog Adatatvitel van | @ & a | Felvaltva | Hiba
folyamatban m - @ | villog

Az eszkOzt nem feltoltott akkumulatorral szallitjak, elsé hasznalat el6tt javasoljuk, hogy az
akkumulatort teljesen téltse fel.

Az alapértelmezett felhasznal6i PIN kéd: 1-1-2-2-3-3-4-4. Biztonsagi okokbdl javasoljuk, hogy
valtoztassa meg az alapértelmezett felhasznal6i PIN kédot. Rendszergazdai PIN kod nincs elbre
beallitva.

. A felhasznal6i PIN kdéd megvaltoztatasa

Biztonsagi okokbdl a felhasznalé PIN kéd az alabbi bonyolultsagi kritériumoknak kell, hogy
megfeleljen:

a hossza 7 és 15 szamjegy kozétt kell, hogy legyen;
nem allhat kizarélag ugyanabbdl a szamjegybdl (példaul: 3-3-3-3-3-3-3);
nem allhat csak egymast kdvetd szamjegyekbdl (példaul: 1-2-3-4-5-6-7 vagy 8-7-6-5-4-3-2).

A PIN kod megvaltoztatdsa kozben az eszkdzt ne csatlakoztassa szamit6géphez!

Nyomja meg a Kulcs billenty(it! A piros és zold LED egyszerre villog.

irja be a felhasznal6i PIN kédot az eszkdz feloldasahoz! A piros és zold LED kb. 4 masodpercig
egyszerre vilagit, majd helyes PIN kéd bevitele esetén a zold LED villog.

Tartsa lenyomva a Kulcs billenty(it 3 masodpercig! A piros és zold LED egyszerre vilagit.

Amig a piros és zold LED-ek villognak, irja be az Gj PIN kédot, majd nyomja meg a Kulcs gombot!
Ismételje meg a PIN kod bevitelét, majd nyomja le a Kulcs billenty(it! A piros és a z6ld LED egyszerre
vilagit, majd a zold LED villog.

Csatlakoztassa az eszk0zt a szamitogéphez. Ha a beirt PIN kddok megegyeznek, akkor a zold LED
villog. Ha a beirt PIN kddok nem egyeznek meg, akkor a piros és zold LED felvaltva villog,.

Megjegyzés: Ha a PIN kdéd megvaltoztatdsa soran valamilyen hiba 1ép fel, akkor az eszkoz
feloldasahoz a médositas elétt érvényes PIN kddot kell hasznalni.
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5. Uj felhasznal6i PIN kéd bedllitasa
Amennyiben az eszkdzt kézzel alaphelyzetbe allitjak, vagy egymas utan 10 alkalommal sikertelendl
probaljak feloldani, az eszkdéz az adatok védelmének érdekében a titkositasi paramétereket
(beleértve a felhasznaldi és rendszergazdai PIN k6dot) megsemmisiti.

Amennyiben a titkositasi paraméterek alaphelyzetbe alltak vissza, akkor a piros LED halvanyan
vilagit és (j felhasznaldi PIN kéd beallitasa sziikséges.

Az Uj felhasznaldi PIN kod beallitasaval egy id6ben az eszkdzon talalhaté véletlenszam-generator
felhasznalasaval (j titkosito kulcs jon 1étre. Mivel ez a kulcs nem egyezik meg az eszkdzon talalhato
adatok (beleértve a fajlallokacios tablat is) titkositasara hasznalt kulccsal, ezért az adatokhoz a
tovabbiakban nem lehet hozzaférni, igy azok torlése sziikséges.

Biztonsagi okokbdl a felhasznalé PIN kéd az alabbi bonyolultsagi kritériumoknak kell, hogy
megfeleljen:

e ahossza 7 és 15 szamjegy kozott kell, hogy legyen;
e nem allhat kizarélag ugyanabbdl a szamjegybdl (példaul: 3-3-3-3-3-3-3);
e nem allhat csak egymast kovetd szamjegyekbdl (példaul: 1-2-3-4-5-6-7 vagy 2-3-4-5-6-7-8).

A PIN kod bedallitasa kdzben az eszkdzt ne csatlakoztassa szamitégéphez!
Az (j felhasznal6i PIN kod beallitasanak I1€pései:

1. Tartsa lenyomva a Kulcs billenty(it 3 masodpercig! A piros és zold LED egyszerre vilagit.

2. Amig a piros és zold LED egyszerre vilagit, irja be az Uj felhasznaldi PIN kédot, majd nyomja le a
Kulcs billentydit!

3. Ismételje meg a PIN kod bevitelét, majd nyomja le a Kulcs billentydt! A piros és zold LED kb. 4
masodpercig egyszerre vilagit, majd a zold LED villog, ha a PIN kéd megvaltoztatasa sikertlt. A piros
és zold LED felvaltva villog, ha a PIN kéd megvaltoztatasa nem sikertilt.

Megjegyzés: A felhasznaldi vagy rendszergazdai PIN kdéd megvaltoztatasa csak a kovetkezd
esetekben lehetséges:

e Az eszkdz alaphelyzetben van, a piros LED folyamatosan, halvanyan vilagit
o Az eszkoz feloldott allapotban van, a zold LED villog

A felhasznalbéi vagy rendszergazdai PIN koéd megvaltoztatasa vagy Gj koéd Iétrehozasa nem
lehetséges, ha az eszkdz csatlakoztatva van a szamitégéphez.
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6. Az eszkoz feloldasa a felhasznal6i PIN koéddal

=

A meghaijton tarolt adatok AES-256 titkositd algoritmussal vannak titkositva. Az adatokhoz csak az
eszkoz feloldasa utan lehet hozzaférni.

Az eszkoz feloldasa:

Nyomja le a Kulcs billenty(t! A piros és a zold LED egyszerre villog.

Irja be a felhasznaléi PIN kddot! A piros és zold LED kb. 4 masodpercig egyszerre vilagit, majd a
zold LED villog, ha a PIN kéd helyes. Ha a PIN kéd érvénytelen, a piros LED villog.

Csatlakoztassa az eszkdzt a szamitdgéphez! A zold LED vilagit, a kék LED tevékenységtél fliggben
vilagit vagy villog.

Az eszkoz feloldasa utan a zold LED 30 masodpercig villog, ez id6 alatt van lehetdség az eszkdzt a
szamitogéphez csatlakoztatni. Amennyiben ez idé alatt az eszkdzt nem csatlakoztatja a
szamitogéphez, a datAshur automatikusan lezar.

. Az eszk0z lezarasa

Az eszkdz automatikusan lezar, ha azt eltavolitja az USB-aljzatbél, vagy megsziinik az USB-aljzat
tapellatasa. Az eszkoz lezart allapotaban a rajta tarolt adatokat AES-256 titkositas védi.

. Rendszergazdai PIN kod beallitasa

A rendszergazdai PIN kéd hasznos lehet vallalati kbrnyezetben:

Segitségével az eszkdzon tarolt adatok hozzaférhetdk a felhasznaldi PIN kéd ismerete nélkil.
Ha egy felhasznald elfelejti a felhasznaldi PIN kodjat, a rendszergazdai PIN birtokaban beallithatd
egy Uj felhasznal6i PIN kéd.

Biztonsagi okokbdl a felhasznalé PIN kéd az alabbi bonyolultsagi kritériumoknak kell, hogy
megfeleljen:

a hossza 7 és 15 szamjegy kdzott kell, hogy legyen;
nem allhat kizarélag ugyanabbdl a szamjegybdl (példaul: 3-3-3-3-3-3-3);
nem allhat csak egymast kéveté szamjegyekbdl (példaul: 1-2-3-4-5-6-7 vagy 2-3-4-5-6-7-8).

Amennyiben az eszkdéz6n mar van beallitott felhasznal6i PIN kéd, Ugy a kovetkezd utasitasok
végrehajtasa el6tt az eszkozt fel kell oldani a felhasznaldi PIN kod segitségével.

Nyomja le kétszer a Kulcs billentylit! A masodik lenyomasnal tartsa lenyomva a gombot 3
masodpercig! A piros és a zold LED egyet villan, majd folyamatosan vilagit.

irja be az Uj rendszergazdai PIN kodot, majd nyomja le a Kulcs billentydit! A piros és zéld LED gyorsan
villog, ha a PIN kod helyes. A piros és zold LED felvaltva villog, ha a PIN kéd nem helyes.

Irja be Gjra az Uj rendszergazdai PIN kédot, majd nyomja le a Kulcs billenty(t! A zld LED kettét
villan, ha a PIN kéd megvaltoztatasa sikeres volt. Ha a beirt PIN kddok nem egyeznek, a piros és
z6ld LED felvaltva villog.

datAshur kiadas: 2015. oldalszam: 5/ 9



PIN ki Kl

Re
PIN ki ki ki - ki

> t
1 A felhasznal6i és rendszergazdai mod LED-visszajelzése
A Kulcs billenty(i hasznalata felhasznal6i és rendszergazdai PIN kod beallitasara:
3 masodperc
Felhasznaloi
3 masodperc
Rendszergazdai

-
1/4 masodperc

2 A Kulcs gomb miikddtetése a kiilonb6z6 PIN bevitelhez

9. Az eszkoz feloldasa rendszergazdai PIN koddal
Figyelmeztetés: Amennyiben az eszkdzt a rendszergazdai PIN kéddal oldja fel, akkor a felhasznaléi
PIN kad torlédik. Biztonsagi okokbdl javasolt a feloldas utan egy Uj felnasznaléi PIN kéd megadasa.

1. Nyomja le kétszer a Kulcs billentydit! A piros és a zold LED kett6t villan.

2. Irja be a rendszergazdai PIN kddot, majd nyomja le a Kulcs billentyit! A piros és zold LED egyszerre
vilagit.

Ha a PIN kod helyes, a zold LED kétszer villog. Ha a PIN kéd nem helyes, a piros LED villog.
Csatlakoztassa az eszkozt a szamitogéphez! A zold LED vilagit, a kék LED tevékenységtdl figgden
vilagit vagy villog.

»w

Az eszkoz feloldasa utan, a zold LED 30 masodpercig villog, ez id6 alatt van lehet6ség az eszkdzt a
szamitégéphez csatlakozni. Amennyiben ez id6 alatt az eszkdzt nem csatlakoztatja a
szamitégéphez, a datAshur automatikusan lezar.
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10. Arendszergazdai PIN kod megvaltoztatasa

N

Figyelmeztetés: Ha rendszergazdai PIN kddot megvaltoztatja, akkor a felhasznaléi PIN kod torlédik.
Biztonsagi okokbdl javasolt a feloldas utan egy 0j felhasznal6i PIN kéd megadasa.

Biztonsagi okokbdl, a felhasznal6 PIN kdd az alabbi bonyolultsagi krit€riumoknak kell megfeleljen:

a hossza 7 és 15 szamjegy kozott kell, hogy legyen;
nem allhat kizarélag ugyanabbdl a szamjegybdl (példaul: 3-3-3-3-3-3-3);
nem allhat csak egymast kdvet6é szamjegyekbdl (példaul: 1-2-3-4-5-6-7 vagy 2-3-4-5-6-7-8).

Ha az eszk6z6n mar be van allitva rendszergazdai PIN kdd, akkor annak megvaltoztatasahoz a
rendszergazdai PIN k6ddal kell az eszkdzt feloldani. Felhasznaldi PIN kéddal feloldott allapotban a
rendszergazdai PIN k6d nem valtoztathatdé meg.

Nyomja le kétszer a Kulcs billenty(it! A piros és zold LED kétszer villog.

Irja be a rendszergazdai PIN kédot! A piros és zold LED egyszerre vilagit.

Nyomja le a Kulcs billentytit! A piros és zold LED egyszerre vilagit majd, ha a PIN kéd helyes, a zold
LED kétszer villog. Ha a PIN kéd nem helyes, a piros LED villog.

Nyomja le kétszer a Kulcs billenty(it! A masodik lenyomasnal tartsa lenyomva a billenty(it 3
masodpercig! A piros és a zold LED kettét villan, majd folyamatosan vilagit.

irja be az Gj rendszergazdai PIN kédot, majd nyomja le a Kulcs billenty(it! Sikeres bevitel esetén
z6ld LED kettét villan. Sikertelen PIN bevitel esetén a piros LED villog.

Irja be Ujra az Uj rendszergazdai PIN kédot, majd nyomja le a Kulcs billentyit! A piros és zold LED
kb. 2masodpercig egyszerre vilagit, majd a zold LED villog, ha a beirt PIN kédok megegyeznek. Ha
a beirt PIN kédok nem egyeznek, a piros és zold LED felvaltva villog.

11. A meghajt6 alaphelyzetbe allitasa

1.

2.
3.

Amennyiben elfelejtette mind a felhasznal6i, mind a rendszergazdai PIN kédot vagy szeretne torolni
minden adatot az eszkdzrél, Ggy kdvesse az alabbi utasitasokat. Az alaphelyzetbe allitas soran
torlédik minden beallitott PIN kod és titkosité kulcs, ezért az eszkb6z hasznalatahoz egy (j
felhasznaldi PIN kod beéllitasa sziikséges. Mivel az alaphelyzetbe allitas utan Uj titkositd kulcs jon
|étre, ezért az eszkOz tarol6 teriiletének formazasa sziikséges.

Figyelmeztetés: Az eszkdéz alaphelyzetbe allitdsa utdn a rajta tarolt adatok Orokre
hozzaférhetetlenné valnak.

Nyomja le a Kulcs billenty(it és a 2-es szambillenty(it 3 masodpercig! A piros és zdld LED egyszerre
vilagit.

irja be a 9-9-9 kddot, majd nyomja le a Kulcs billentydit! A LED-ek kialszanak.

Nyomja le a Kulcs billentyit! A piros LED folyamatosan vilagit.
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7.
8.
9.

Az eszko6z beallitasa Windows operacios rendszeren

az alaphelyzetbe allitas utan

Miutan az eszk0z alaphelyzetbe allt, felhasznaldi utasitasra vagy 10 egymast kovetd sikertelen
feloldasi kisérlet utan az eszkdzon tarolt adatok orokre hozzaférhetetlenné valnak. Az eszkdz Ujboli
hasznalatahoz Uj felhasznalé PIN kod beallitasa (lasd 5. pont) utan az eszkdéz formazasara és
inicializalasara van szikség.

Allitson be egy (j felhasznaléi jelsz6t!

Oldja fel az eszkozt a felhasznaldi PIN koéddal, majd csatlakoztassa a szamitogéphez!

Kattintson jobb egérgombbal a Sajatgép ikonon, majd valassza a Kezelés lehetfséget!

A Szamitogép kezelése ablakban valassza a Lemezkezelés lehetdséget. A datAshur meghajtd RAW
formatumu cserélhetd eszkdzként jelenik meg.

= Disk 1 g

Removable (F)
30,86 GB 30.86 GB RAW
Online Healthy (Primary Partition)

Kattintson jobb egérgombbal a meghajtéra, majd valassza ki a Formazas lehetdséget!
Megjelenik a formazas ablak:

| Format F: &‘

Volume label: New Volume!|

File system: {FAT32 = ;

Allocation unit size: ‘ Defautt - ]

V| Perform a quick format ‘
Enable file and folder compression

Valassza ki az igényeinek megfelel6 beallitasokat, majd nyomja meg az OK gombot!
A megjelend figyelmeztetd ablakban nyomjon OK gombot!
A formazas soran az eszk6zon a kék LED villog.

10. A formazas végeztével az eszk6z6n a kék LED folyamatosan vilagit és az eszkdz ismét hasznalhaté.
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12. Gyakran ismételt kérdések

Az eszkoz feloldasa, ha az akkumulator lemeriilt:
Ha az akkumulator lemertilt, a kdvetkezd modon tudja hasznalni az eszkozt:

e (Csatlakoztassa az eszkOzt a szamitégép USB-aljzatahoz!

e Irja be a felhasznaléi vagy rendszergazdai PIN kédot az eszkdz felolddsahoz!

e A datAshur automatikusan elkezdi az akkumulator toltését. Javasoljuk, hogy 1 éran at toltse
az akkumulatort a teljes kapacitas eléréséhez.

Elfelejtett PIN kod

Ha elfelejtette mind a felhasznal6i, mind a rendszergazdai PIN kodot, akkor nincs lehetésége az
eszkdzOn tarolt adatokhoz hozzaférni. Az eszkdz hasznalatahoz az eszkdzt alaphelyzetbe kell
allitani, ekkor minden adat és titkosito kulcs orokre elveszik.

Brute force tdmadas elleni védelmi mechanizmus
Tiz egymast kovetd sikertelen feloldasi kisérlet utan a kdvetkezo torténik:

e Atitkositd kulcs torl6dik.
o Felhasznal6i és rendszergazdai PIN kod torlédik.
e Minden az eszkdzon tarolt adat 6rokre elveszik.

Mas hasonld eljarast kinal6 meghajtokkal ellentétben, az iStorage datAshur végtelen szamd
véletlenszerlien generalt titkositd kulccsal rendelkezik. Valahanyszor illetéktelen hozzaférési
kisérlet gyanuja merl fel (példaul 10 egymast kdveto sikertelen feloldasi kisérlet), a titkosito kulcs
torlédik. Az Uj felhasznaldi PIN kéd beallitasa utan egy Uj, véletlenszerlien generalt titkositd kulcs
jon |étre, emiatt a tarolt adatok torlése szikséges.

Ha rendszergazdai PIN kéddal oldja fel az eszkdzt, a felhasznal6i PIN kod toriddik.
Amennyiben az eszkozt rendszergazdai PIN kéddal oldja fel vagy megvaltoztatja a rendszergazdai
jelszot, Ggy a felhasznaldi PIN kod torlédik. Biztonsagi okokbdl javasoljuk, hogy az Uj felhasznaléi
PIN kédot azonnal allitsa be, miutan rendszergazdai jelszéval oldotta fel az eszkozt.

datAshur kiadas: 2015. oldalszam: 9/ 9



